[bookmark: _GoBack] 
Sådan blev kommuner udsat for ransomware-angreb
Mails med vedhæftede filer sendt til kommunale medarbejdere i Gribskov og Nordfyns Kommune resulterede i et afpresningsforsøg og krypterede filer.

Her er ti fupmails og andre fiduser, du ikke må falde for
Spam, virusangreb - og senest ransomware er en plage og kan udrette store skader. Her er et par mails og andre ubehageligheder, som IT-kriminelle bruger til at snyde dig.[image: http://asset.dr.dk/imagescaler/?file=%2Fimages%2Farticle%2F2015%2F01%2F23%2F__crop_16-9__%2Fctb-locker_0_6d94e4b3.jpg%3Fitok%3DdfKRlSQ_&w=700&h=394&scaleAfter=ratio&quality=80&server=www.dr.dk]
1.
Et eksempel på ransomware, hvor en inficeret fil ender
med at kryptere brugerens filer og låse brugeren ude, indtil en løsesum er betalt: Alle fotos: CSIS



[image: http://asset.dr.dk/imagescaler/?file=%2Fimages%2Farticle%2F2015%2F01%2F23%2F__crop_16-9__%2Fnemid2_0_6d94e4b3.png%3Fitok%3DXGsLNK9K&w=700&h=394&scaleAfter=ratio&quality=80&server=www.dr.dk]2.

Velkommen til NemID. Upload venligst dit nøglekort. Sådan lyder en anden fidus, man ikke bør falde for.
----------------------------------------------------------------------------------
3.
[image: http://asset.dr.dk/imagescaler/?file=%2Fimages%2Farticle%2F2015%2F01%2F23%2F__crop_16-9__%2Fhelp_decrypt_0_6d94e4b3.png%3Fitok%3DZ7-EGSFW&w=700&h=394&scaleAfter=ratio&quality=80&server=www.dr.dk]
Endnu et eksempel på en ransomware-ramt computer, hvor man skal betale for at få sine data ud. Denne type har ramt flere danske kommuner.
-----------------------------------------------------------------------------
4.
[image: http://asset.dr.dk/imagescaler/?file=%2Fimages%2Farticle%2F2015%2F01%2F23%2F__crop_16-9__%2Fnets2_0_6d94e4b3.png%3Fitok%3DP301GuRw&w=700&h=394&scaleAfter=ratio&quality=80&server=www.dr.dk]
Har du en konto hos Nets ? Hvis ja, så klik på linket og få skadelig kode installeret.
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[image: http://asset.dr.dk/imagescaler/?file=%2Fimages%2Farticle%2F2015%2F01%2F23%2F__crop_16-9__%2Fnemid_2_6d94e4b3.png%3Fitok%3Duu7zTj9h&w=700&h=394&scaleAfter=ratio&quality=80&server=www.dr.dk]
 Hvis du synes, NemID er lidt for høflige i denne mail, er det måske fordi, den ikke er fra dem 
[image: http://www.dr.dk/images/article/2015/01/23/__crop_16-9__/nordea_0_6d94e4b3.png?itok=UnHbG8Ki]

6.
 
7.
[image: http://www.dr.dk/images/article/2015/01/23/__crop_16-9__/russian_bride_2_6d94e4b3.png?itok=B2emX75Q]Spam er fortsat et problem. Her fra Olga, der kan ende med at være et dyrt bekendtskab, hvis man skriver til hende. Bag Olga gemmer sig et stort fupnummer, der skal lokke dig til at overføre penge.
8.
[image: http://asset.dr.dk/imagescaler/?file=%2Fimages%2Farticle%2F2015%2F01%2F23%2F__crop_16-9__%2Fnets_2_6d94e4b3.png%3Fitok%3DD_P10wvx&w=700&h=394&scaleAfter=ratio&quality=80&server=www.dr.dk]Aktiver venligst din låste konto hos Nets, siger teksten - med rigtige logoer og det hele. Men det er fup og fiduser.  
9.
[image: http://www.dr.dk/images/article/2015/01/23/__crop_16-9__/mule_recruitment_2_6d94e4b3.png?itok=2Vy9xOo2] Uopfordrede jobtilbud drømme alle om - men ikke alt, der glimter er guld. Denne slags spam kan også komme via LinkedIn.
--------------------------------------------------------------------------
10.
[image: http://www.dr.dk/images/article/2015/01/23/__crop_16-9__/cryptowall_2_6d94e4b3.png?itok=LD2lnThL]
Cryptowall er en anden nedrig sag, hvor man kan få denne mail tilsendt. Klikker man på den vedhæftede fil, er det ikke en besked, men ondsindet kode, du får ind på computeren, der derved bliver ramt af ransomware.
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Dato: 18. jan. 2015 08.38.39 CET
Til:

Emne: Bem@rk: Bank Opdatering

Beskytte dit kreditkort

Dit pengeinstitut har tilmeldt dit Visa-kort til Verified by Visa for at beskytte dit kor
Du skal nu bekrafte tilmeldingen af kortet ved at udfylde nedenstaende felter,
trykke pa *Videre’ og derefter oprette din Verified by Visa kode.

Nar du fremover handler i en intemetforretning med et Verified by Visa logo,

vil du blive bedt om at indtaste din Verified by Visa kode for at godkende kebet.

Videre

© Nordea.dk 1998-2015.
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Received from nodeL spamiiterio | —

Hi there sweet!
Would you mind to finding a young and nice girl of 24?

My name is Olga. I am from Russia.

Have you ever heard that the loveliest girls in the world live in my country? Don't ey
Twant to invite you to a very nice international family life agency where hundreds o
future lovers.

Tlong for finding a special person for serious relations or even family life.

Aren't you the one I am searching for? Please email me
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Kaere kunde hos Nets,

Vihar for fastsBet, at forskelige computere p3 din Verified by Visa-konto, Kodsord og flere fejl var ti stede for forbindelsen, Vi har nu
at bekraefre Gne Kontooplysnnger Verfied by Visa his dette ikke r afsutret nden 48 tmer

vile vivaere tvunget t at indstle din konto pd ubester: tid da det kan bruges t svigagtige formS), Tak for din forstdelse pa ¢
méde,For at bekraefte din online -Konto:

k her for at aktivere din Konto <<<

syright 2014 Pbs. dk. Ale rettigheder forbeholdt.
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from node2.spamiiter o

Receiv

Good day!

We considered your resume to be very attractive and we thought the vacant positi
be interesting for you.

our firm specializes in consultation services in the matter of bookkeeping and b
We cooperate with different countries and currently we have many clients in Eurc
Due to this fact, we need to increase the number of our destination representati

In their duties will be included the document and payment control of our clients
Part-time and full-time employment are both currently important.
We offer a flat wage from 2060 EUR up to 4,660 EUR per month.

If you are interested in our offer, mail to us your answer on patrice@europejobe
you an extensive information as soon as possible.

Respectively submitted
Personnel department
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(A Message | (TBVOICES75.633.9885.2ip 09 KB) || ATTO000L1xt 216 B)
You received a voice mai
Caller-1d: 975-633-9888
Message-d: RYNEZA
Email-id:

/OICE 975-633-9888.wav (27 KB)

‘This e-mail contains a voice message.
Download and extract the attachment to listen the message.

Sent by Microsoft Exchange Server
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Your personal files are encrypted by CTB-Locker.

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtain the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press 'View’ to view the list of files that have been encrypted.
Press 'Next' for the next page.

WARNING! DO NOT TRY TO GET RID OF THE PROGRAM YOURSELF. ANY ACTION
TAKEN WILL RESULT IN DECRYPTION KEY BEING DESTROYED. YOU WILL LOSE

YOUR FILES FOREVER. ONLY WAY T0 KEEP YOUR FILES IS T0 FOLLOW THE
INSTRUCTION.

GETEB o5 20 15
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Vinathappened 1o you les?
80 our e were profacid b  skong sneypon wih RSA-2048 using CyptoWall 10

or formation about e encypion eys using RSA2048 canbe found ere: 11180 wiioaca cOMIRSA (coplosster)
Vit doss tis maan?

This means ihatth suchurs and daa wibin you s havebesn rvocasly changed, you wl ot b abe o work

W e, a3 hem o e hem, 1 e same ing 2 osing hem foreve, utwi our hep, 0u ca estore e,

How i this happen?

Especaly o ou, on ou sever was genealed e scrst ey palr RSA-2045-pulc and vl

A y0ur s Were encpted i e pUBE Ky which s been ansfeed 0 your computer wa e nemet.

DBCIEENG ofyour e s ol Possibl WM 2 hlp of h e Keyan Gectprogam,whIc I on us Secit senec
Whatdoldo?

Aas, 00 donottake th necessary measurs o h specifed me hen he condions for obaning e prvae ey wilbe changed
110U ealyalueour data. i we $uggestyou o 1t waste valuabl e Searhing o oer lulons because ey 6o nat st

[For morespecic nstuchons lease it o prsonalhoms page, hee e fow dflrentadresses poning o yourpage below:

- paytocegtpriel2. tolotor com
2. paytocegtprisez1z.bol totor .
5. paytocsgtpnsczie.bonytor?. ct
4. paytocsgtpnicl2. spescastor..

[orsome reasons e sadresses ae ot avalaie, flow hese steps
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‘Emne: Beskyt dit Visa kort ved internethandel

Hello kunde Nets
Din konto Nets er suspenderet, fordi vi opdager et problem pé din konto.

Vi afigor, at nogen kan bruge din konto uden din tilladelse. Tildin beskyttelse, har v suspenderet din konto. For at
lofte denne ophaenget

Kiik her
og falg proceduren for at angive at opdatere din konto

Bemaerk: Huis dette ikke er lost i de nasste 48 timer vi vi bive tvunget il t indstiledit kort p3 ubestemt td, fordi

det kan bruges tl svigagtige

Tak for dit samarbejde i forbindelse med denne sag.
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Vi vil geme starte med at anske dig godt nytar, og vi haber, at alle dine onsker gir i opfyldelse!

Desverre starter dret ikke altid godt. Uheldigyis oplevede vi DDoS-angreb sidste nat, og hele systemet gik ned i
‘ombsing 3 timer, som du miske bemarkede. Vi arbejdede s hurtigt, som vi kuane, for at ordne dette, og pi
‘nuvierende tidspunkt korer alle systemer uden afbrydelser.

Men der var nogle konti, som blev kompromitteret, og din er en af dem. Vi beder dig derfor venligst om at
Kikke pa linket fomeden og indtaste dinc NemID adgangsoplysninger og uploade ct billede af NEM ID
noglekort (alle koder skal vaere synlige) for at gendanne adgang til din konto.

id 0w/ da-dl/mit s

hitpy/ne 2CUALRJES10AHGAVD

Hvis du ikke gor dette, vil vi blokere din konto o du vil skulle vente 3 til 4 uger pa, at vi sender dig en ny
noglekort

Vi beklager enhver ulejlighed.

Med venlige hilsner,
NEMID




